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1. Motivul legitim si temeiul juridic al supravegherii video

Utilizarea sistemului de supraveghere video este necesara pentru a mentine un climat social
optim si pentru a spori siguranta, securitatea si controlul accesului in incinta Universitatea de
Stiinte Agronomice si Medicind Veterinara din Bucuresti (USAMVB), astfel cum este prevazut de
Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, precum si
Hotararea Guvernului nr. 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor.

Cadru legal:

a) Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, cu modificarile si completarile ulterioare;

b) Hotararea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor;

c) Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, cu modificarile si completarile
ulterioare;

d) Ordinul nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a
prelucrarilor de date cu caracter personal;

e) Decizia ANSPDCP nr. 52 din 31 mai 2012 privind prelucrarea datelor cu caracter personal
prin utilizarea mijloacelor de supraveghere video;

f) Instructiunile Autoritatii Europene de Protectie a Datelor Personale privind supravegherea
video, publicate la 17 martie 2010, Bruxelles;

g) Carta USAMVB.

2. Scopul si sfera politicii privind supravegherea video

USAMVB opereaza un sistem de supraveghere video pentru a preveni, descuraja, gestiona si
ancheta incidentele de siguranta si securitate, precum si pentru protectia persoanelor, a bunurilor
(de incendii, furturi, efractii, atacuri sau de orice alta amenintare). Sistemul de supraveghere video
sprijina realizarea scopurilor comune legate de securitate si acces, prin monitorizarea unor zone si
evenimente specifice. Sistemul face parte din masurile menite sa sprijine politicile de securitate ale
USAMVB.

Controlorul de date pentru operatiunea de procesare a supravegherii video este Compartimentul
Securitate din cadrul Directiei Generale Administrative a USAMVB.

Aceasta politica stabileste mecanismele de utilizare a sistemul de supraveghere video, precum
si masurile adoptate de USAMVB pentru a proteja datele personale si viata privata a persoanelor
aflate in incinta USAMVB si in imediata sa apropiere.

Elementele acestei politici de supraveghere sunt aplicabile in toate spatiile USAMVB, inclusiv
statiunile si fermele didactice, de cercetare si productie si bazele de practica.
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3. Asigurari privind sistemul de supraveghere video in conformitate cu prevederile
legislative referitoare la viata privata si protectia datelor
3.1. Revizuirea sistemului actual

Procedurile USAMVB sunt revizuite periodic, pentru a se asigura conformitatea cu
recomandarile prevazute de Instructiunile privind supravegherea video (capitolul 15) emise de
Autoritatea Europeana pentru Protectia Datelor si pentru a imbunatati standardele privind
protectia in USAMVB.

Instructiunile AEPD se gdsesc online la adresa:

http://www.edps.europa.eu/EDPSWEB/edps/site/mySite/Guidelines

3.2. Conformitatea

USAMVB proceseaza imaginile in conformitate cu Instructiunile privind protectia persoanelor
fizice cu privire la prelucrarea datelor cu caracter personal si privind circulatia acestor date.

3.3. Sistemul CCTV

Sistemul Closed-circuit television (CCTV) al USAMVB este supus periodic unei analize de risc
pentru fiecare camera de supraveghere in parte. Pe baza analizelor si cu obiectivul de a reduce la
minimum monitorizarea zonelor care nu sunt relevante pentru scopurile avute in vedere,
localizarea camerelor si unghiurile de vizionare sunt modificate, inlocuite sau confirmate.

3.4. Contacte cu autoritatile competente in materie de protectie a datelor

Dupa adoptarea sa, aceasta politica privind supravegherea video este transmisa autoritatilor
competente n vederea aprobarii si acordarii dreptului USAMVB de a procesa date cu caracter
personal in acest domeniu.

3.5. Decizii si consultari

La nivelul USAMVB s-au adoptat deciziile privind sistemului de supraveghere video, de
verificare a practicilor actuale, de identificare a ajustarilor concrete, specifice pentru a imbunatati
starea de conformitate si, In final, de a adopta masurile de protectie, prezentate Tn aceasta politica
privind supravegherea video, dupa consultarea forurilor decizionale.

n cursul procesului de luare a deciziilor, USAMVB:

— ademonstrat necesitatea unui sistem de supraveghere video,

— aasigurat ca scopul sau este legitim;

— adiscutat alternativele si a ajuns la concluzia ca utilizarea sistemului de supraveghere video,
dupa adoptarea garantiilor de protectie a datelor, este necesara si proportionald pentru
scopurile descrise la punctul 2;

— atinut cont de cerintele autoritatilor consultate.

3.6. Transparenta

Politica privind supravegherea video are doua versiuni, o versiune pentru uzul intern,
restrictionat si prezenta versiune publica disponibila si publicata pe site-ul USAMVB
(www.usamv.ro).
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3.7. Revizuiri periodice

Compartimentul Securitate efectueaza o revizuire a protectiei datelor la fiecare doi ani. In
cursul acestor revizuiri periodice, compartimentul va aprecia daca:

— exista n continuare nevoie de un sistem de supraveghere video;
— sistemul continua sa serveasca scopului sau declarat;
— nu exista, Tn continuare, alternative adecvate.

Revizuirile periodice vor acoperi, de asemenea, alte probleme abordate in analiza de risc, in
special daca politica USAMVB de supraveghere video continua sa respecte legislatia si instructiunile
n vigoare si daca este respectata in practica.

3.8. Solutii tehnologice care respectd viata privata

La comenzile de echipamente noi pentru sistem si, in masura posibilului, USAMVB va utiliza
solutiile tehnologice optime, care sa se ridice la standardele si nivelul ultimelor tehnologii
disponibile.

Pe baza analizei de risc si a evaludrilor de impact asupra protectiei datelor, USAMVB pune deja
in aplicare si imbunatateste solutiile tehnologice si procedurale care garanteaza respectarea vietii
private, precum:

— detectarea miscarii;

— accesul restrictionat la sistem;

— rezolutie a camere lor in functie de risc (rezolutia este cat mai scazuta pentru obiectivul de
securitate avut in vedere).

4. Zonele aflate sub supraveghere

Amplasarea camerelor de supraveghere si a unghiurilor de vizionare ale acestora se bazeaza pe
o analiza a riscului si o evaluare a impactului asupra protectiei datelor, asigurandu-se orientarea
camerelor exclusiv catre zonele cele mai importante dinduntrul si din afara cladirilor (punctul 2.3.).

Pentru a monitoriza punctele de intrare si iesire ale incentei USAMVB, precum si ale tuturor
cladirilor din incinta USAMVB sunt previdzute camere de supraveghere. in plus, sunt previzute
camere care monitorizeaza puncte de legatura, precum si proximitatea anumitor zone de
importantd majora care necesita o securizare suplimentara, cum ar fi zonele unde sunt pastrate
sume de bani, unde se afld aparatura performanta de cercetare, in unele amfiteatre, in zona de
cazare, cat si zonele de acces restrictionat.

Tn principiu, nu se monitorizeaza zonele susceptibile s& ofere un grad mai ridicat de discretie,
cum sunt birourile si spatiile de agrement, exceptie facand unele cazuri legitime, iar atunci in
conditii foarte stricte. Spatiile susceptibile sa ofere un grad maxim de discretie, cum sunt camerele
de locuit din caminele studentesti, vestiarele, cabinele de dus, toaletele sau alte locatii similare, nu
sunt monitorizate niciodata.

Monitorizarea efectuata Tn afara perimetrului incintei USAMVB este limitata catre minim.
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5. Tipul de informatii personale colectate si scopul colectarii acestora
5.1. Caracteristici tehnice ale sistemului

Sistemul USAMVB de supraveghere video este un sistem conventional. Toate camerele de
supraveghere functioneaza 24 ore/zi, 7 zile/saptamana. Calitatea imaginii in majoritatea cazurilor
permite identificarea persoanelor si autovehiculelor aflate Tn zona de acoperire a camerei de
supraveghere. Aceasta inregistreaza imagini digitale si este echipata cu senzori de miscare. Se
inregistreaza orice miscare detectata de camerele din zona aflatda sub supraveghere, precum si
timpul, data si locul. De asemeni, in anumite puncte de trafic intens sau de interes major,
monitorizarea se va efectua continuu.

Nu utilizam tehnologie de varf sau supraveghere video inteligenta, nu interconectam sistemul
nostru cu alte sisteme si nu utilizam inregistrarile audio sau ,,CCTV cu sunet” (Punctul 6.12 din
Instructiunile AEPD).

5.2. Scopul supravegherii

USAMVB utilizeaza sistemul de supraveghere pentru a garanta siguranta, securitatea si
controlul accesului. Sistemul de supraveghere contribuie la controlarea accesului in cladirile noastre
si asigura securitatea si siguranta cladirilor, a personalului, studentilor si a vizitatorilor, precum si
bunurile si documentele prezente sau pastrate in sedii.

Sistemul de supraveghere video ajuta la prevenirea, descurajarea, gestionarea si, daca este
necesar, anchetarea incidentelor legate de siguranta si securitate, a potentialelor amenintari sau a
accesului fizic neautorizat, inclusiv a accesului neautorizat in cladirile securizate si in salile protejate,
la infrastructura IT sau la aparatura de cercetare existenta.

5.3. Limitarea scopului

Sistemul nu este utilizat in alte scopuri decat cele mentionate mai sus. De exemplu, nu este
utilizat pentru a monitoriza prezenta angajatilor. Sistemul nu este utilizat nici ca instrument de
ancheta in alte scopuri decat cele descrise mai sus, cu exceptia cazului in care este vorba de un
incident de siguranta fizica sau de o infractiune.

Inregistrarile pot fi transmise organelor de anchetd in cadrul unei anchete disciplinare sau
penale oficiale.

5.4. Camere web
USAMVB nu utilizeaza camere web in scopuri legate de protectia sigurantei si securitatii.
5.5. Categorii speciale de date

Sistemul de supraveghere video al USAMVB nu are drept scop colectarea unor categorii
speciale de date, cum ar fi originea rasiala sau etnica, opiniile politice, credintele religioase sau
filosofice, apartenenta la sindicate sau date privind sanatatea sau orientarea sexuala.

Sistemul CCTV monitorizeaza aria minima necesara pentru a asigura siguranta si securitatea
cladirilor. Avand in vedere nivelul inalt al expunerii cladirilor USAMVB din perspectiva securitatii
(perimetrul este usor accesibil), intrarile si perimetrul USAMVB sunt toate echipate cu camere de
supraveghere. Scopul utilizarii acestor camere nu este de a inregistra sau procesa categorii
speciale de date, nici de a viza un individ, ci de a fi capabil de a preveni, a evalua si a ancheta
incidente legate de securitate.

Operatorii sistemelor de monitorizare beneficiaza de instructaje periodice cu privire la
protectia datelor si la drepturile fundamentale.
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6. Dreptul de acces la informatii si beneficiarii acestora

6.1. Personalul intern si extern de securitate si intretinere
USAMVB externalizeaza o parte din operatiunile sale de supraveghere video.

Imaginile video in direct sunt accesibile agentilor de monitorizare de serviciu din camera
tehnicd de monitorizare care lucreaza pentru o companie externa de securitate, pe baza principiului
necesitatii de a cunoaste. Operatorii externi au acces la Tnregistrari numai cu acordul expres al
conducerii USAMV si in baza protocoalelor de confidentialitate incheiate.

Sistemul computerizat CCTV nu permite operatorilor externi sa descarce inregistrari pe
suporturi media externe (cum ar fi DVD-uri sau chei USB). Astfel de operatiuni, care sunt
intotdeauna inregistrate in registre speciale, pot fi efectuate exclusiv de functionari ai USAMVB din
cadrul Compartimentului de Securitate.

intretinerea sistemului de supraveghere video este, de asemenea, efectuats de un contractant,
sub supravegherea unui functionar de securitate al USAMVB.

Obligatiile ambelor tipuri de agenti contractuali (securitate si Tntretinere) cu privire la
protectia datelor sunt stabilite Tn scris si sunt obligatorii din punct de vedere juridic. Acestia trebuie,
de asemenea, sa asigure o instruire adecvata a personalului propriu cu privire la protectia datelor.

6.2. Drepturi de acces

Politica de securitate a USAMVB cu privire la supravegherea video precizeaza si documenteaza
cine are acces la Tnregistrarile de supraveghere video si/sau la arhitectura tehnica a sistemului de
supraveghere video, in ce scop si in ce constau drepturile respective de acces. in special,
documentul precizeaza cine are dreptul:

— savizioneze imaginile in timp real;

— savizioneze imaginile inregistrate;

— sda copieze;

— sadescarce;

— sastearga;

— sa modifice imagini.

Drepturile de acces sunt stabilite Tn prezenta politica la Anexa 1 — Drepturi de acces la sistemul

de supraveghere video.

6.3. Formarea cu privire la protectia datelor

Tot personalul cu drepturi de acces, inclusiv agentii de securitate externi si tehnicienii de
intretinere, beneficiaza de instructaj cu privire la protectia datelor.
6.4. Angajamente privind confidentialitatea

Personalul cu drepturi de acces, inclusiv personalul extern care efectueaza operatiuni
CCTV sau de intretinere a sistemului, semneaza angajamente de confidentialitate pentru a garanta
cd nu transmit, nu aratd sau nu comunicd nimanui n niciun fel continutul imaginilor de
supraveghere video, cu exceptia destinatarilor autorizati.
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6.5. Transferuri, comunicari si registre

Informatiile stranse ca urmare a procesarii datelor personale, inclusiv imaginile CCTV, pot
fi comunicate organelor judiciare sau de aplicare a legii pentru a ancheta sau urmari fapte penale.
Aceste transferuri nu se efectueaza decét la cerere. Nu au loc transferuri periodice sau de rutina.

De asemeni, persoanele ce au suferit o paguba materiala in incinta USAMVB pot solicita pe
baza unei cereri scrise, supusa avizadrii Compartimentului Securitate si aprobarii Rectorului
Universitatii, accesul la vizionarea inregistrarilor video relevante asupra faptei incriminate.

Toate transferurile si comunicarile in afara Compartimentului Securitate fac obiectul unei
evaluari riguroase a necesitatii unei astfel de transfer, fiind documentate in mod corespunzator.

Gestiunea sau resursele umane nu primesc acces la sistemul CCTV in alte scopuri decat cele
descrise in politica de fata.

Necesitatea de a utiliza imagini inregistrate (punctul 4.2.) poate implica mai multe unitati ale
Compartimentului de Securitate, cum ar fi camera tehnica de monitorizare sau punctele de control
acces. Fiecare unitate este responsabild pentru respectarea procedurilor si a garantiilor privind
protectia datelor, abordate in aceasta politica, precum si pentru notificarile adresate
Compartimentului, iar fiecare unitate Tsi mentine propriile registre de evidenta a operatiunilor.

7. Protejarea si salvgardarea informatiilor

Pentru a proteja securitatea sistemului de supraveghere video ca intreg, inclusiv a datelor
personale se pun in practicad o serie de masuri tehnice si organizationale.

Politica de securitate a USAMVB referitoare la supravegherea video a fost stabilitd n
conformitate cu Sectiunea 9 a Instructiunilor AEPD privind supravegherea video.

Se iau toate masurile posibile, tehnice si fizice, pentru a asigura securitatea sistemului si
salvgardarea protectiei datelor, printre altele:

— personalul  (extern si  intern) semneaza acorduri de  nedezvaluire i
confidentialitate;

— utilizatorilor li se acorda drepturi de acces numai la acele resurse care sunt strict necesare
pentru a-si putea desfdsura activitatea (pe baza necesitatii de a cunoaste);

— politica de securitate pentru supravegherea video contine o listd actualizata a tuturor
functiilor/posturilor care au acces la sistem in permanenta si descrie drepturile lor de acces.

8. Pastrarea datelor

Pe baza analizei de risc si a evaluarii impactului asupra protectiei datelor, perioada de pastrare
se decide individual pentru fiecare camera, maximum fiind de 2 luni. Aceasta perioada prelungita
de pastrare este esentiala pentru investigatiile de securitate, deoarece din cauza prezentei
utilizatorilor in diverse locuri de activitate, in multe cazuri reclamatiile sunt depuse dupa multa
vreme de la incident.

Daca este nevoie ca o imagine sa fie pastrata pentru investigatii ulterioare sau pentru a aduce
dovezi in cazul unui incident de securitate, aceasta poate fi pastrata pe durata anchetei si, daca este
necesar, poate fi arhivata, odata cu ancheta, pentru o perioada de pana la un an.
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9. Furnizarea de informatii catre public
9.1. Abordare pe mai multe niveluri

Furnizam publicului (aceluia care trece pe langa perimetrul USAMVB si/sau aceluia care intrd
in incinta USAMVB) informatii cu privire la supravegherea video cu eficacitate si in mod detaliat. in
acest scop, urmam o abordare multistratificata, care consta dintr-o combinatie a urmatoarelor 3
metode:

— anunturi la fata locului pentru a alerta publicul (trecatori, soferi, vizitatori, personal etc.) cu
privire la faptul ca are loc o monitorizare si furnizarea unor informatii esentiale cu privire la
procesare;

— disponibilitatea unui sumar al acestei politici de supraveghere video in punctele de control
acces;

— disponibilitatea acestei politici de supraveghere video pe site-ul de internet al USAMVB
(www.usamv.ro), pentru persoanele care doresc mai multe detalii despre practicile
institutiei noastre referitoare la supravegherea video.

10. Cum poate publicul sa-si verifice, sa-si modifice sau sa-si stearga datele?

Publicul are dreptul de a avea acces la datele personale pe care le detinem cu privire la acestia
si de a le corecta si completa. Orice solicitare de acces, rectificare si/sau stergere a datelor
personale trebuie directionata catre:

Universitatea de Stiinte Agronomice si Medicina Veterinara
Directia Generala Administrativa

Compartiment Securitate

Bd. Marasti, nr. 59, Sector 1, Bucuresti

Adresa de posta electronica: securitate@usamv.ro

Compartimentul Securitate raspunde solicitarilor in mod amanuntit, in termen de 15 zile
calendaristice. Daca nu este posibil, solicitantul este informat cu privire la etapele ulterioare si
motivul amanarii in 15 zile. Chiar si in cele mai complexe cazuri, se va acorda acces sau un
raspuns final motivat daca se respinge solicitarea, in termen de cel mult 3 luni. Se vor lua toate
masurile pentru a raspunde mai devreme, in special daca solicitantul declard ca cererea este
urgenta.

Daca se solicita in mod specific, se poate stabili o vizionare a imaginilor sau solicitantul
poate obtine o copie a imaginilor inregistrate. in cazul unei astfel de cereri, solicitantii trebuie s3-si
declare identitatea dincolo de orice banuiald (de ex, trebuie sa aiba asupra sa documente de
identitate la vizionare) si, ori de cate ori este posibil, s desemneze, de asemenea, data, timpul,
locul si circumstantele in care au fost filmati de camera. Trebuie, de asemenea, sa furnizeze o
fotografie proprie recenta, care sa permita personalului de securitate sa-i identifice Tn imaginile
analizate.
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